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1. PRACA Z SYSTEMEM OPERACYJNYM WINDOWS | ZAPEWNIE-
NIE JEGO BEZPIECZENSTWA

WSTEP

Dla os6b korzystajacych z systemow komputerowych wygodnie, aby byty one proste i intui-
cyjne. Jednak poziom ztozonosci systemu operacyjnego, ktory dziata jak interfejs pomiedzy uzytkow-
nikiem a sprz¢tem rosnie. W konsekwencji takim zasobom, jak wydajno$¢ procesora, objetos¢ pamigci
operacyjnej czy pojemnos¢ dysku twardego stawia si¢ coraz wigksze wymagania. Rozwoj systemow
komputerowych zwigzany jest réwniez z pojawiajacymi si¢ réoznego rodzaju atakami na jego infra-
strukture. Dotyczy to zarowno rozwigzan sprzetowych jak i programowych.

W tym opracowaniu czytelnik pozna podstawy systemu Windows 10 i jego zabezpieczanie,
a takze: narzedzia systemowe, metody archiwizowania danych i ich ochrony, prace w sieci oraz za-
gadnienia bezpieczenstwa komputerowego.

1. PODSTAWY PRACY

1.1. SYSTEM OPERACYJNY | ORGANIZACJA DANYCH

System operacyjny (ang. Operating System, OS) to zasadnicze oprogramowanie tworzgce pod-
stawowa platforme dla dziatania innych zainstalowanych w nim aplikacji, zarzadza on zasobami kom-
putera i wspomaga uzytkownika w korzystaniu z nich. Znajduje si¢ na trwatym nosniku danych (dysku
twardym) w postaci struktury katalogow oraz plikdéw. Istnieje wiele systemow operacyjnych a najpo-
pularniejsze to: Windows, Linux, MacOS.

System plikow (ang. file system) jest podstawowa czescig kazdego systemu operacyjnego, za-
pewniajac mechanizmy bezposredniego przechowywania i dostepu do plikow umieszczanych w pa-
migci masowej. Windows obstuguje nastepujace systemy plikéw: NTFS, FAT32, exFAT.

Kazdy program lub dokument zapisuje si¢ jako plik, ktorego podstawowymi atrybutami (il. 1) sa:

1. Nazwa-— prawie moze by¢ dowolna, nie powinna jednak zawiera¢ razem ze $ciezka dostgpu, wigcej
niz 255 znakow i tzw. specjalnych sposrod nich, czyli: \/: * ?,, <>|. Jest konieczna, niedozwolone
jest, aby powtarzata sie w tym samym folderze.

2. Typ — okresla rodzaj przechowywanych danych, np. tekst, obraz, dzwigk, natomiast sposéb ich

zapisu definiuje format. Identyfikuje go rozszerzenie pliku, z reguly trzyliterowe, ktore stanowi

ostatni element nazwy oddzielony kropka i informuje system operacyjny, jakiego programu uzy¢
do jego otwarcia.

Wielko$¢ — zajmowany obszar na dysku wyrazany najczesciej wielokrotno$cig bajtow.

4. Atrybuty — np. ustawienie tylko do odczytu — spowoduje, ze nie bedzie mozna go modyfikowaé
(rowniez zawartych w nim informacji), a ukryty — to, ze przestanie by¢ widoczny w oknie Eks-
ploratora lub innego programu stuzacego do zarzadzania plikami i folderami.
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1. Przykiady plikéw wraz z ich atrybutami: datg utworzenia (modyfikacji), typu pliku i jego wielkoSci

Potozenie pliku okresla §ciezka dostepu. To tancuch znakow, ktory w przypadku komputera
lokalnego sktada si¢ z nazwy dysku i katalogow, a zdalnego z nazwy komputera i udziatu, oddzielo-
nych od siebie:

1. Dwukropkiem (:) w odniesieniu do dysku (il. 2),

2. Dwoma odwrotnymi ukosnikami (\\), gdy dotyczy to nazwy komputera,

3. Pojedynczym odwrotnym ukosnikiem (\) w wypadku folderow (il. 2).

Sciezka pokazuje droge, jaka nalezy przej§¢, aby odszukaé plik, poczynajac od najbardziej ogdlnego
potozenia — dysku, poprzez kolejne foldery i konczac na jego nazwie. Ogolna sktadnia ma nastepujaca
posta¢: dysk:\folder(y)\nazwa_pliku.
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2. Przykiad sciezki dostepu w Eksploratorze plikéw systemu Windows 10

System Windows 10 posiada podreczng wstazke (pasek narzedziowy) z przydatnymi opcjami
do zarzadzania strukturg plikow i katalogow (il. 3).
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3. Pasek narzedziowy okna Eksploratora plikéw

Uzytkownik ma do dyspozycji szereg operacji:
1. Kopiowanie plikow i katalogow:
1.1. Zaznaczamy plik(i) lub/i katalog(i), ktére chcemy skopiowac.
1.2. Wybieramy z menu kontekstowego Kopiuj albo kombinacj¢ klawiszy [Ctrl] + [C] lub z pa-
ska narz¢dziowego ikong¢ Kopiuj.
1.3. Przechodzimy do katalogu, w ktérym chcemy umiescié pliki.
1.4. Wybieramy z menu kontekstowego Wklej albo kombinacje klawiszy [Ctrl] + [V] lub z paska
narzedziowego ikong WKklej.
2. Przenoszenie plikow i katalogow:
2.1. Zaznaczamy plik(i) lub/i katalog(i), ktore chcemy przeniesc.
2.2. Wskazujemy z menu kontekstowego Wytnij albo kombinacje klawiszy [Ctrl] + [X] lub z pa-
ska narz¢dziowego ikong Wytnij.
2.3. Przechodzimy do katalogu, w ktorym chcemy umiescic¢ pliki.
2.4. Wskazujemy z menu kontekstowego WKklej albo kombinacj¢ klawiszy [Ctrl] + [V] lub z pa-
ska narz¢dziowego ikong WKklej.
3. Zmiana nazwy pliku lub katalogu:
3.1. Zaznaczamy plik lub katalog.
3.2. Wybieramy z menu kontekstowego Zmien nazwe albo klawisz [F2] lub z paska narzg¢dzio-
wego ikon¢ Zmien nazwe.
4. Usuwanie plikow i katalogow:
4.1. Zaznaczamy plik(i) lub/i katalog(i).
4.2. Wskazujemy z menu kontekstowego Usun albo klawisz [Del] lub z paska narzgdziowego
ikone Usun.

UWAGA! Plik lub katalog mozna usung¢ trwale (bez przeniesienia do kosza) poprzez zaznaczenie go
i uzycie skrotu klawiaturowego [Ctrl] + [Shift] + [Del].

Przyktad 1. Spersonalizuj pulpit i ustaw jednolity jasnoniebieski kolor tta.
Kliknij prawym przyciskiem myszy na pulpicie.
2. Wybierz:
1.1. Personalizuj.
1.2. Z lewej strony okna sekcje Tlo.
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4. Ustawianie jednolitego koloru tla pulpitu
1.3. Po prawej z listy Jednolity kolor, a ponizej jasnoniebieski (il. 4).

Przyktad 2. Znajdz szybko program Eksplorator plikow.
1. Otwoérz menu Start.
2. Zacznij wpisywac poczatkowe litery nazwy aplikacji (il. 5).
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5. Wyszukiwanie programu w menu Start

Przyktad 3. Wilacz widoczno$¢ ukrytych folderéw i plikow w Eksploratorze plikow.
1. Otworz Eksploratora plikow w jeden ze sposobow:
1.1. Uzyj skrotu klawiaturowego [Logo Windows] + [E].
1.2. Kliknij najpierw prawym przyciskiem myszy na przycisku Start, a potem lewym na aplikacji.
2. Na pasku narzgdzi kliknij zaktadke Widok.
3. W grupie Pokazywanie/ukrywanie zaznacz opcje Ukryte elementy.

Przyktad 4. Skorzystaj z Eksploratora plikow, aby wyswietli¢ podglad dokumentu bez jego

otwierania.
1. Uruchom aplikacj¢ Eksplorator plikow.
2. Kliknij:

2.1. Karte Widok (il. 6).
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6. Karta Widok z grupg Uktad Eksploratora plikow

2.2. Okienko podgladu (il. 6, 1).
2.3. Dokument, aby zobaczy¢ zawartos¢ pliku.

Przyktad 5. W Eksploratorze plikow wybierz szczegétowy widok wyswietlania elementow.
Uruchom Eksploratora plikow.
Wskaz:
2.1. Na Wstgzce karte Widok (il. 6).
2.2. W grupie Uklad polecenie Szczegdly (il. 6, 2).

Przyktad 6. Napisz w Notatniku swoje imi¢, nazwisko, kierunek studiow i numer grupy. Zapisz
plik z nazwa dane.txt i ustaw dla niego atrybut Tylko do odczytu.

Otworz Notatnik.

Whpisz swoje imig, nazwisko, kierunek studiow i numer grupy.

Zapisz plik z nazwa dane.txt.

Kliknij prawym przyciskiem myszy na pliku i wybierz WlasciwoSci.

Na karcie Ogolne kliknij opcje Tylko do odczytu i zatwierdz wybor.

Przyktad 7. Do programu Paint wklej zdjecie miasta jakie chcesz zwiedzi¢, a ponizej dodaj adres
strony, z ktorej fotografia pochodzi. Zapisz pracg na dwa sposoby jako cel.png oraz cel.jpg.
Ktory z plikow zajmuje wigcej miejsca?

Znajdz zdjecie miasta i skopiuj do programu Paint.

Kliknij ikone tekstu i pod obrazem wklej adres strony, z ktorej pochodzi fotografia.

Zapisz pracg jako cel.png oraz cel.jpg.

Wiecej miejsca zajmuje plik z formatem jpg.

Przyktad 8. Za pomoca narzedzia Kalkulator utworz wykres 1/x.
1. Uruchom Kalkulator.
2. W lewym gornym rogu kliknij na ikonie Otwérz nawigacje (il. 7, 1) i Tworzenie wykresow.

= Twarzenie wykresow m |
¥

" B2 W

B Koalodstor - o *

- j} :
= Trworzenie wykresow | = [[l2

1. Kalkulator i tworzenie wykresow

3. Z zaznaczeniem Przelacz do trybu rownania (il. 7, 2) wpisz 1/x (il. 7, 3).
4. Wskaz Przelacz do trybu wykresu (il. 7, 4).



1.2. UDOSTEPNIANIE ZASOBOW

Uzytkownik moze korzysta¢ z zasobow sieci lokalnej, w ktorej sie znajduje, jesli sa one udo-
stepnione. Wowczas widaé je w postaci $ciezki rozpoczynajacej si¢ dwoma odwrotnymi uko$nikami,
np. \localhost.

Przyktad 9. Udostepnij folder hashcat do odczytu i zapisu.
1. Z menu kontekstowego wybierz Wlasciwosci.
2. Przejdz do:
2.1. Karty Udostepnianie (il. 8).
2.2. Opcji Udostepnianie zaawansowane.

Wiasciwosci: hasheat X

Ogélne  Udostepnianie  Zahezpieczenia Poprzednie wersie  Dostosowywanie

Udostepnianie plikdw i folderdw sieciowych
hashcat
Nieudostepniony

Sciezka sieciowa:
Mieudostepniony

Udostepnij...

Udostepnianie zaawansowane

Ustaw uprawnienia niestandardowe, utwarz wiele udzialdw i
ustaw inne zaawansowane opcje udostepniania.

E;J Udostepnianie zaawansowane...

Ochrona hastem
Osoby cheace uzyskad dostep do folderdw, ktdre zostaly

udostepnione, muszg mieé konto uzytkownika i haslo dla tego
komputera.

Aby zmienié to ustawienie, uzyj Centrum sieci | udostepniania.

Zamknij Anulyj Zastosu]

8. Okno z opcjami udostepniania zasobow w systemie Windows

3. Zaznacz Udostepnij ten folder i kliknij Uprawnienia (il. 9).

Udostepnianie zaawansowane *

Udostepnij ten folder
Ustawienia
Nazwa udziatu:
| hashcat |

Dodaj Usuri

Ogranicz liczbe jednoczesnych uzytkownikéw 0 =
o EX

Komentarze:

Uprawnienia Buforowanie

0K Anuluj Zastosyj

9. Okno udostepniania zaawansowanego

4. Udostepnij zasob do odczytu i zapisu (il. 10).



Uprawnienia dla hashcat *

Uprawnienia udzialu

Nazwy grup lub uzytkownikdow:

[ 82 Wazyscy
Dodaj... Usury
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10. Uprawnienia dla zasobu
5. Pozamykaj okna przyciskiem OK.

UWAGA! Jesli opcja udostgpniania nie dziata nalezy wlaczy¢ funkcje systemu Windows (narzedzie
nazywa si¢ Wlacz lub wylacz funkcje systemu Windows): Obstuga udostepniania plikow SMB
1.0/CIFS > Klient SMB 1.0/CIFS (il. 11).

Funkcje systemu Windows — O X
Wiacz lub wytacz funkcje systemu Windows 7]

Aby wiaczyé funkgje, zaznacz jej pole wyboru., Aby wytaczyc funkeje,
wyczysc jgj pole wyboru, Wypetnione pole oznacza, ze tylke czesc funkgji
jest wiaczona.
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[0 | MultiPoint Connector
Obstuga interfejsu APl kompresji RDC
= W] | Obstuga udostepniania plikéw SMB 1.0/CIFS
[ | Automatyczne usuwanie protoketu SMB 1.0/CIFS
Klient SMB 1.0/CIFS
[ Serwer SMB 1.0/CIFS
Piaskownica systemu Windows
[1 | Platforma funkcji Hypervisor systemu Windows

[] | Platforma maszyny wirtualnej -
< >

11. Okno funkcji systemu Windows

1.3. KOMPRESJA DANYCH

To zmiana sposobu zapisu informacji z wykorzystaniem algorytméow w celu zmniejszenia
liczby zajmowanych bitow na dysku, co utatwia przechowywanie i przesytanie. Wyrdznia si¢ kom-
presje stratna, gdzie w wyniku procesu odwrotnego zwanego dekompresja nie odzyskuje si¢ petni
danych oraz bezstratna, ktora pozwala wroci¢ do identycznej postaci pierwotnej. Pierwsza z nich
wigze si¢ z utratg jakosci i jest powszechnie stosowana do plikow multimedialnych, np. zdje¢ (jpeg)
czy muzyki (mp3). Natomiast dla danych tekstowych i programéw decydujaca jest druga, bo idealnie
odtwarza oryginat. System Windows posiada mozliwo$¢ kompresji plikow i folderow.

Przyktad 10. Skompresuj wybrane pliki i katalogi.
1. Zaznacz potrzebne dane.



2. Z menu kontekstowego wskaz kolejno Wyslij do > Folder skompresowany (zip) (il. 12).

== plHKow
Otwarz blikéw
Otwdrz w nowyrm oknie plikéw
Przypnij do paska Szybki dostep plikw
7-Zip > 3KB
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Umiesé w bibliotece >
Przypnij do ekranu startowego
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12. Opcja kompresji plikow i katalogow
3. Nowy plik zip powstaje w tej samej lokalizacji, co kompresowane pliki i katalogi.
Przyktad 11. Rozpakuj archiwum zip.
Kliknij prawym przyciskiem myszy na pliku zip.
Wybierz opcje Wyodrebnij wszystkie (il. 13).
Wskaz lokalizacje docelows.
Kliknij Wyodrebnij.

Otwérz

Mo

Otworz w nowym oknie

) Udostepnij przez Skype'a

Wyodrebnij wszystkie...
7-Zip >
Przypnij do ekranu startowego

Ea Skanuj przy uzyciu programu Microsoft Defender...

1£ Udostepnij

Otworz za pomoca..

Udziel dostepu do >

Przywréé poprzednie wersje

Wysli) do >

Wytnij
Kopiuj

Utwarz skrot
Usuri

Zmien nazwe

Wiatciwosci

13. Opcja dekompresji skompresowanego pliku

1.4. JEDNOSTKI INFORMACJI | SYSTEMY LICZBOWE

Bajt (ang. byte) — oznaczany duzg litera B jest najmniejsza adresowalng jednostka informacji
pamigci komputerowej, sktadajaca si¢ z bitow (ang. bit pochodzi od binary digit), ktorych symbolem
jest mata litera b. W praktyce przyjmuje si¢, ze 1 B = 8 b, cho¢ to nie wynika z powyzszej definicji.

Praktycznie korzysta sie z wielokrotno$ci bajtu i stosuje przedrostki dziesietne uktadu SI czgsto
w odniesieniu do zapisu dwojkowego:

1 kB = 1000 B (kB - kilobajt);

1 MB = 1000 kB (MB - megabajt);
1 GB = 1000 MB (GB - gigabaijt);
1 TB = 1000 GB (TB - terabajt);

1 PB = 1000 TB (PB - petabajt).


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Jednostka_informacji
http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_komputerowa
http://pl.wikipedia.org/wiki/Bit

Zwyczajowo jednak przyjmuje si¢ te wielokrotnosci w nastepujacy sposob: 1 kB = 1024 B,
1 MB = 1024 kB, itd*. Totez dla przedrostkow dwojkowych stosuje si¢ zapis zaproponowany przez
jednostke standaryzacyjng IEC?:
1 KiB = 1024 B (KiB - kibibajt);
1 MiB = 1024 kB (MiB - mebibajt);
1 GiB = 1024 MB (GiB - gibibajt);
1 TiB = 1024 GB (TiB - tebibajt);
1 PiB = 1024 TB (PiB - pebibajt).

Przyktad 12. Y.acze domowe oferuje przepustowos¢ 100 Mb/s. lle maksymalnie bajtow danych
mozna przesta¢ w ciggu sekundy?
1. Przelicz:
1.1. Megabity na megabajty: 100 Mb /8 = 12,5 MB.
1.2. Megabajty na bajty: 12, 5 * 1024 * 1024 = 13 107 200 B.
2. Przy przepustowos$ci 100 Mb/s w ciggu sekundy mozna przesta¢ maksymalnie 13 107 200 bajtow
danych.

Dwojkowy system liczbowy (inaczej binarny) to pozycyjny system, w ktorym podstawg sg ko-
lejne potegi liczby 2. Jest powszechnie uzywany w informatyce. Liczby zapisuje si¢ tu jako cigg cyfr
01 1, z ktorych kazda jest mnoznikiem kolejnej potegi liczby stanowigcej podstawe systemu.

Przyktad 13. Zamien liczb¢ 1011 zapisang w systemie dwojkowym na dziesigtny.
1. Kazdg z cyfr (1011) pomnoz przez odpowiadajacg potege liczby 2: 1x23 + 0x22 + 1x2! + 1x2°.
2. Dodaj wyniki: 8+0+2+1=11.
3. Liczbie 1011 w systemie dwojkowym odpowiada liczba 11 w systemie dziesietnym.

Latwo jest konwertowac liczby za pomoca kalkulatora systemu Windows po przetaczeniu w tryb
Programisty.

Przyktad 14. Wykorzystaj Kalkulator do konwersji liczby 230 z systemu dziesietnego na Sys-
temy: szesnastkowy (HEX), 6semkowy (OCT) i dwojkowy (BIN).
Otworz aplikacjg¢ Kalkulator.
2. W lewym goérnym rogu kliknij na ikong Otworz nawigacje (trzy poziome kreski) i wybierz opcje
Programisty (il. 14).
W srodkowej czesci okna wskaz system dziesigtny DEC (il. 14).
Whisz liczbe 230.
5. Wyswietla si¢ odpowiadajace jej wartosci (il. 14) w systemach:
5.1. HEX - E6;
5.2. OCT - 346;
5.3. BIN -11 100 110.

=

~w

! Producenci dyskow twardych stosujg wielokrotnosci SI dla wyrazania pojemnosci tj. 1 MB =1 000 000 B.
2 https://iec.ch/homepage, data dostepu: 10.09.2024.
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14. Widok aplikacji Kalkulator (tryb Programisty) z wprowadzong wartoscig w systemie dziesigtnym

Pliki przechowuja dane jako ciagi zer i jedynek, ich odczytanie wymaga znajomosci standardu
okreslajacego sposob organizacji i zapisu informacji - formatu. Rozpoznaje si¢ go najczesciej po roz-
szerzeniu, ktore wystepuje w jego nazwie po kropce.

Generalnie pliki mozna podzieli¢ na tekstowe i binarne. Pierwsze z nich maja forme znakow czytel-

nych dla odbiorcy, drugie zawierajg dane w postaci bardziej ztozonej i bez wtasciwego programu nie

sg bezposrednio zrozumiate. Zasadniczo pliki nazywane binarnymi to wszystkie te, ktore nie sa tek-

stowe i zawieraja miedzy innymi: obrazy, dzwigki, filmy czy zapisane programy komputerowe. Poni-

zej przyktadowe formaty plikow:

1. Tekstowe — txt;

2. Programu Microsoft Word — docx; jego struktura jest bardziej rozbudowana w poréwnaniu z txt
i obecnie bazuje na XML;

3. Wykonywalne systemu Windows — exe;

4. Bibliotek dynamicznie wigzanych systemu Windows — dlI.

2. KODOWANIE PLIKOW TEKSTOWYCH

Pliki majg okreslony sposob zapisu danych, ktére przechowuja. W szczegolnosci dotyczy to
tekstu i siedmiobitowego kodu ASCII (ang. American Standard Code for Information Interchange),
ktory przyjety jest jako standard w systemach komputerowych. W nim kazdy znak (np. litera, cyfra,
symbol) ma przyporzadkowana liczbe od 0 do 127 (tabela 1) i tak jest reprezentowany. Ze wzgledu na
ograniczenia, np. brak znakéw narodowych, kodowanie rozbudowano do o$miu bitéw (1 bajt) i dzigki
temu powiekszono do 256 znakow (28=256).

Obecnie uzywa sig¢ systemow kodowania kompatybilnych z ASCII, popularnym jest UTF (np. UTF-8,
UTF-16, UTF-32), ktory do reprezentowania pojedynczego znaku wykorzystuje od 1 do 4 bajtow.

Tabela 1. Fragment tablicy ASCII

Znak | Nazwa znaku Kod ASCII
! Wykrzyknik 33




% | Procent 37
5 Pieé 53
a Duza litera a 65
A | Mala litera a 97
{ | Nawias klamrowy lewy 123

Systemy operacyjne zaczgly stosowaé rowniez wilasne sposoby kodowania. Przyktadem jest
Windows-1250 przeznaczony do reprezentacji tekstow w jezykach srodkowoeuropejskich, w tym pol-
skiego; zblizonym standardem jest ISO 8859-2.

Bardzo uzytecznym programem do konwersji kodowania znakow jest Visual Studio Code, ale mozliwe
jest to tez w Notatniku.

Przyktad 15. Wklej do Notatnika zdanie: Zélé to ptyn produkowany przez watrobe, zapisz
plik z nazwg tekst.txt i kodowaniem UTF-8.

1. Otworz Notatnik i wprowadz zdanie.

2. Wybierz opcje Plik > Zapisz jako.

3. Nadole okna dialogowego wskaz docelowe kodowanie (il. 15).

Mazwa pliku: | tekost.bxt ~

Zapisz jako typ:  Dokumenty tekstowe (*.bct) w
~ Ukryj foldery Kedowanie: |UTF-8 v Zapisz I Anuluj
ANSI
UTF-16 LE
UTF-16 BE
UTF-8 z BOM

15. Fragment okno dialogowego Notatnika

Przyktad 16. Plik tekst.txt z poprzedniego przyktadu otworz w programie Visual Studio Code
i zapisz z kodowaniem Windows-1252. Obejrzyj go w programie Notatnik. Czy kodowanie pol-
skich znakdw jest poprawne?
1. Uruchom aplikacje¢ Visual Studio Code.
2. Wybierz:
2.1. Plik > Otworz plik > tekst.txt.
2.2. Nadole opcje UTF-8 (il. 16).

Wiersz 1, kolumna 1 Spacje:4 UTF-8 CRLF Zwyklytekst [}

16. Obszar dolny belki programu Visual Studio Code

2.3. U gory polecenie Zapisz z kodowaniem.

2.4. Z listy Windows-1252.

Obejrzyj plik w programie Notatnik.

Polskie znaki diakrytyczne nie wyswietlajg si¢ poprawnie.

~w

3. PODSTAWY BEZPIECZENSTWA KOMPUTEROWEGO

Wedlug Simsona Garfinkela ,,system komputerowy jest bezpieczny, jezeli jego uzytkownik
moze na nim polegaé, a zainstalowane oprogramowanie dziata zgodnie ze swojg specyfikacjg™. Kon-
cepcje bezpieczenstwa najczesciej przedstawia si¢ jako triade wymogow:

1. Poufnosci (ang. confidentiality):
1.1. Poufnos¢ danych to pewnos$¢, ze informacja nie zostanie przechwycona ani wydedukowana
przez podmiot nieuprawniony do jej uzyskania.
1.2. Prywatno$¢, czyli mozliwo$¢ szczegdlowego kontrolowania, ktore elementy informacji moga
by¢ odczytywane i (lub) modyfikowane przez okreslone podmioty.

3 Garfinkel S., Spafford G., Schwartz A., Practical UNIX and Internet Security. 3rd Edition, Wyd. O'Reilly Media,
2003, s. 5.
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2. Integralnosci (ang. integrity) - mozliwo$¢ modyfikowania danych i programow jedynie w $cisle
okreslony sposob. W warunkach komunikujgcych si¢ stron oznacza ochrone przesytanych infor-
macji przed powielaniem, wstawianiem, modyfikowaniem, zmiang kolejnosci i powtarzaniem tre-
$ci oraz przed utratg danych.

3. Dostepnosci (ang. availability) - zdolno$¢ systemu do natychmiastowej reakcji na zadania/e
uprawnionego podmiotu w zgodzie z projektem systemu, bez grozby sparalizowania jego ustug
przez nieautoryzowany dostep.

Podstawowymi pojeciami s3:

1. Zagrozenie - potencjalne naruszenie bezpieczenstwa w postaci uwarunkowania, zdolnosci, akcji
czy nawet samej mozliwosci przelamania zabezpieczen, ze wszystkimi negatywnymi konsekwen-
cjami.

2. Atak - zamach na bezpieczenstwo systemu z pogwatceniem jego polityki jako nastepstwo inteli-
gentnego usitowania ominigcia ustug ochrony.

3. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatno$¢ zasobu, aby spo-
wodowac straty w nim lub jego zniszczenie.

4. Analiza ryzyka - proces jego identyfikacji, okreslania wielko$ci i obszarow wymagajacych za-
bezpieczen.

5. Bezpieczenstwo informacji - zaufanie, ze sa one gromadzone, chronione i udostgpniane zgodnie
z wolg i intencjami wlasciciela.

PAMIETAJ! Nie ma absolutnego bezpieczenstwa! Im bardziej ztozony system, tym to zadanie jest
trudniejsze i nie jest on bezpieczny, dopoki nie ma w tym wzgledzie catkowitej pewnosci. Bardzo
czesto wzrost jego ochrony odbywa si¢ kosztem wygody uzytkowania, ale mozna jg obej$é - wtamu-
jacy sie do systemu ma tego swiadomos¢ i to WYKORZYSTA.

3.1. WSPOLCZESNE FORMY ATAKOW

Do obecnie wystepujacych typowych form atakow nalezg:

1. Inzynieria spoleczna (ang. social engineering) — to socjotechnika majaca na celu uzyskanie nie-
jawnych informacji poprzez wyrobienie u ofiary przekonania, ze atakujacy jest zaufang osobg
(podmiotem), bo czesto za takg si¢ podaje, aby wytudzi¢ interesujgce go dane (ang. phishing).
1.1. Rodzajem ataku bazujacym na inzynierii spotecznej jest tzw. nigeryjski szwindel. Oszustwo,

najczesciej zapoczatkowane kontaktem poprzez poczte elektroniczng, polega na weiagnieciu
ofiary w gre psychologiczna, ktora oparta jest na fikcyjnym transferze duzej kwoty z jednego
z krajow afrykanskich, glownie Nigerii, cho¢ obecnie czesto w gre wechodzi Wielka Brytania
czy Hiszpania, w celu wytudzenia pieniedzy.

1.2. Phishing - w dzisiejszych czasach uzywany do celow zarobkowych. Zazwyczaj do duzej
liczby uzytkownikoéw danej ustugi rozsyta si¢ niechciang wiadomo$¢ (ang. spam), ktora za-
wiera prosbe 0 podanie okreslonych danych lub zalogowanie na podstawiong przez przestgpce
falszywa strone internetowa, np. banku (il. 17).

11



Account Alert ! Spam  x

ING Bank info@ing.pl przez o2 pl
do Recipients [«

A Dlaczego ta wiadomos¢ jest w Spamie? Bo jej zawartos¢ jest typowa dla spamu. Dowiedz sie wigce]

ING &0

Szanowny Kliencie cenione

Masz ptatnosc przychodzaca trafi na Twoje konto. Ta transakcja nie moze byé
ukoriczyc z powodu bleddw w informacji o koncie

Jested zobowigzany do kliknij na logo ponizej wobec utrwali¢ ten problem natychmiast.

Zaloguj sie

Prosimy nie odpowiadac na te wiadomose. Jesli masz pytania. zadzwon obstugi klienta w
numer na odwrocie karty. Sa dostepne 24 godziny na dobe, 7 dni w tygodniu.

Mamy nadzieje, Ze znajdziesz nasze ustugi Internet Banking, tatwe i wygodne w uzyciu

Pozdrawiam serdecznie

{%«%ﬂj

ING Bank $lgski S A,
Cyfrowe dyrektor bankowosci

17. Przyktad wiadomosci phishingowej W postaci listu e-mail sktaniajgcego do klikniecia odnosnika*

PAMIETAJ! Szczegdlnie niebezpieczne sg ataki wykorzystujace zdalny pulpit. Osoba zwykle
podszywajaca si¢ za pracownika banku naktania ofiar¢ do pobrania oprogramowania typu Any-
desk lub TeamViewer QuickSupport i dzicki temu uzyskuje bezposredni dostep do jej komputera.
Atakowany czesto w ten sposob traci wszystkie pienigdze, ktore ma na koncie. Zobacz ten film®.

3. Zlosliwe oprogramowanie (ang. malware) - moze mie¢ rowniez postac skryptu, dziata szkodliwie
i niebezpiecznie dla uzytkownika. Przybiera r6zne formy (m.in. wirusa lub exploita) i rozmaite
metody (np. przechwytywanie nacis$nietych klawiszy na klawiaturze przez keylogger). Na ogot
podszywa sie pod znane firmy i rozsyta wiadomosci spam, np. na temat zakupu na Allegro czy
przesytki z Poczty Polskiej. Takie ataki okresla si¢ jako scam, a ich wspolnym elementem jest
zalacznik ze ztosliwym oprogramowaniem lub odno$nik do niego. Moze on przyjmowaé rézne
postacie, takze informacji wysytanych przez bramki SMS. Prowadzg na ogét do nieprawidtowych
adresow, ktore nieznacznie roznig si¢ od prawdziwych (il. 18, 19), pod ktorymi kryje si¢ ztosliwe
oprogramowanie.

4 7rodto: https://niebezpiecznik.pl/post/kiepski-ale-smieszny-phishing-skierowany-w-klientow-ing-banku-slaski-
ego/, data dostepu: 20.09.2024.
5 https://www.youtube.com/watch?v=SbCcmLgmQSs&ab_channel=Niebezpiecznik, data dostepu: 24.09.2024.
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@0 [AKTUALIZACJA #2] Uwaga na “bezplatne bilety” LOT-u,

1
27/272018
Lufthansy i KLM rozdawane w internecie

il Orange LTE 3 ¥ % 92% )

- $

LOT Polish Airlines rozdaje 2
darmowe bilety z okazji 89.
rocznicy. Uzyskaj bezptatne bilety
na: http://www.lot.com/ .

www.lot com

1 ° RO ™ 965w 16:41

& InPost Q

Twoja paczka czeka w Paczkomacie
SZCO02A Cyfrowa 6 . Kod odbioru

MAMS, QR kod hitp://paczkomaty
DI/ MY/ code/INRRE Do
zobaczenia!

Twoja paczka czeka w Paczkomacie
SZCO02A Cyfrowa 6 . Kod odbioru
Mlal, QR kod htip.//paczkomaty
DU {code/ NI Do
zobaczenia!

Wysylka pod wskazany adres jest
drozsza. Prosimy doplacic 1PLN, brak
doplaty oznacza anulowanie zamowienia

https://inpost24. mi/ubwh/1

dotpa_‘ Twoje centrum e-platnosc

\nformacys o platrodct

g::bor;a 0 Kwota: 1 PLN

T

Y @ Fﬂ < ipKO mua&nm

~

e @@ 8IdEE K Xuiw

........ 1} L

19. Przyktad wiadomosci phishingowej w postaci scamu - doptata do paczki’

6 Zrodto: https://niebezpiecznik.pl/post/uwaga-na-bezplatne-bilety-lot-u-rozdawane-rzekomo-ze-wzgledu-na-89-

rocznice-przewoznika/, data dostgpu: 20.09.2024.

7 Zrodto: https://niebezpiecznik.pl/post/3-ataki-ktorymi-od-tygodni-cyberprzestepcy-okradaja-polakow/, data do-

stepu: 20.09.2024.
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3.1. Przyktadem programu stuzacego do przestgpczosci internetowej jest ransomware. Jego dzia-
tanie polega na wniknieciu do atakowanego systemu i zaszyfrowaniu danych uzytkownika,
ktore zazwyczaj jest trudne albo niemozliwe do ztamania. Po czym wyswietla si¢ informacja
dla odbiorcy, np. uruchamiana w oknie przegladarki WWW, aby spetni¢ okreslone warunki
i odzyska¢ dostep. Najczesciej dotyczy to przelania na konto przestgpcy okreslonej kwoty
w zamian za klucz deszyfrujacy (il. 20).

¥ Cryptolocker

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here 5 a complete Ist of encrypted files, and you can personaly venfy
ths

Encryption was produced using 3 unique publc key RSA- 2048 ganerated for this
computer. To decrypt fies you nead to obtan the private key.

|

The single copy of the private kay, which wil alow you to decrypt the files, located
on a secret server on the Intemet; the sarver will destroy the key after a time
spedfied in ths window. After that, nobody and never will be able to restore files

To obtain the private key for this computer, which wil automatically decrypt fies, you
need to pay 300 USD / 300 EUR | smiar amount in another currency

Qick «haxt» to select the method of payment and the curency.

Any attempt to remove or damage this software will lead to the immediate

Private key will be destroyed on destruction of the private key by server.
20/10/2013
11:11

Time left

71:52:49

20. Przyktad dziatania zlosliwego oprogramowania typu ransomware®

3.2. Ztosliwe oprogramowanie obecne jest rowniez w serwisach spolecznosciowych takich jak
Twitter lub Facebook. Atak przebiega przez umieszczenie linkow na tablicach znajomych,
ktére przed otwarciem wygladajg na zdjecie, ale w rzeczywisto$ci sg wykonywalnym plikiem
.exe. Po jego uruchomieniu komputer jest infekowany automatycznie (il. 21).

http://yrfotosonica.com/pictures26.php?ref=facebook&w=A
nia&resource=youtube :* favourite shgn! :D

http://ikeafotosonica.com/watch.php?ref=facebook&w=Ania&r
esource=youtube :* favourite shgn! :D

21. Przykiad dziatania ztosliwego oprogramowania w serwisie Facebook®

4. Sieci botnetowe. Botnet jest grupa komputeréw zainfekowanych ztosliwym oprogramowaniem
(np. robakiem), ktore w ukryciu przed uzytkownikiem wykonuje zdalne polecenia atakujacego.
W wiekszosci komputer-zombie, tj. nalezacy do sieci botnet, realizuje przestepcze dziatania, np.
ataki DDoS (ang. Distributed Denial of Service), kradziez poufnych danych lub rozsytanie spamu,
bez zgody i wiedzy wiasciciela. Znanym przypadkiem jest sie¢ ok. 4,5 min komputeréw zainfeko-
wanych trojanem Zeus, co pozwolito ukras¢ ok. 70 min dolaréw. Centralnym punktem kazdego
botnetu sg Serwery C&C (ang. Command and Control Servers, nazywane takze bot masterami)
(il. 22). To one wydaja rozkazy do komputerow-zombie i gromadza wykradzione dane. W danym
botnecie moze istnie¢ wigcej serwerow C&C. Bez ich zarzadzajacej roli sie¢ jest bezczynna,
a zZniszczenie jej polega na przejeciu nad nig kontroli.

8 Zrodto: https://niebezpiecznik.pl/post/zainfekowal-cie-cryptolocker-oto-jak-nie-placac-haraczu-odzyskac-pliki/,
data dostegpu: 20.09.2024.
9 Zrédto: https://niebezpiecznik.pl/post/nowa-fala-atakow-na-facebooku/, data dostepu: 20.09.2024.
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5.

Komputer-zombie

Serwer C&C Serwer C&C

Komputer-zombie
22. Przyktad dziatania sieci botnet

PAMIETAJ! Czlowiek zazwyczaj jest najstabszym ogniwem systemu bezpieczenstwa, ktdrego
nie da si¢ kontrolowac. Sklonny jest bezgranicznie ufa¢ drugiej osobie, jesli widzi dla siebie okre-
slone korzysci. Jeden z najbardziej znanych hakerow Kevin Mitnick czesto mowil, ze tamat ludzi,
nie hasta.

3.2. BEZPIECZENSTWO W SYSTEMIE WINDOWS

System Windows oferuje wiele mozliwosci zabezpieczen. Jednym z jego waznych elementow

jest wlasciwe zarzadzanie kontami oraz ich hastami. Przyjmuje si¢, ze kazdy uzytkownik powinien
posiada¢ swoj profil chroniony odpowiednio trudnym hastem, bo fatwe do odgadniecia sg zazwyczaj
pierwotnym i kluczowym problemem.

1.

Bezpieczne hasta powinny podlegaé trzem prostym zasadom'’:
Zawiera¢ minimalnie 14 znakow: duzych/matych liter, cyfr i znakéw specjalnych, np.
ZpP #B%!E(*'9<6e)=L38mv. Mozna je wygenerowaé przy pomocy narzg¢dzi takich jak Password
Generator'!. Nie ma przeszkod, aby tworzy¢ silne hasta uzywajac petnych zdan, np. ,,zielonyPar-
kingDla3malychSamolotow”. Trzeba jednak pamietaé, aby popularne cytaty znaczgco modyfiko-
wac.
Rézne hasta do réznych ustug. Kazde z nich powinno by¢ unikatowe, w szczegdlnosci do kont:
pocztowych, bankowych czy portali spotecznos$ciowych.
Weryfikacja dwuetapowa. To dwusktadnikowe uwierzytelnianie w czasie logowania, gdzie naj-
pierw podaje si¢ hasto badz PIN, a potem jednorazowy kod, np. wystany SMS-em, potwierdzenie
w zainstalowanej aplikacji lub uzycie dedykowanego klucza USB.

Zarzadzanie kontami i grupami uzytkownikow w systemie Windows jest mozliwe przy uzyciu

jednego z nastepujacych narzedzi:

1.

Rodzina i inni uzytkownicy (Start > Ustawienia > Konta) - oferuje ograniczone mozliwosci (il.
23).

10 https://cert.pl/bezpieczne-hasla/, data dostepu: 21.09.2024.
1 https://www.passwordsgenerator.com/, data dostgpu: 21.09.2024.
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Ustawienia = o X

@ strona giowna Rodzina i inni uzytkownicy
Znajdz ustawienie 2| Twoja rodzina
Konta Zaloguj sie przy uzyciu konta Microsoft, aby méc wyéwietla¢ tutaj

cztonkéw rodziny lub dodawaé nowych cztonkéw do rodziny.
Czlonkowie rodziny maja swoje dane logowania i pulpit. Mozesz
chronié dzieci dzieki odpowiednim witrynom, ograniczeniom

A= Twoje informagje d
czasowym, aplikacjom i grom.

B Focts e Zaloguj sie za pomoca konta Microsoft

Q. Opde logowania Inni uzytkownicy
B3 Uzyskaj dostep do miejsca pracy lub nauki ~ Zezwdl osobom, ktére nie naleza do rodziny, na logowanie sie na ich
whasnych kontach. Ta decyzja nie spowoduje dodania tych 0s6b do
rodziny.
I R, Rodzina i inni uzytkownicy ny
= Synchronizowanie ustawieft A Dodaj kogo$ innego do tego komputera
testowy
Konto lokalne
userl

Konto lokalne

23. Narzedzie Rodzina i inni uzytkownicy

Uzytkownicy i grupy lokalne (Narzedzia administracyjne systemu Windows > Zarzadzanie kom-
puterem > Narzedzia systemowe > Uzytkownicy i grupy lokalne). Aplet (il. 24) mozna tez wywo-
ta¢ poleceniem lusrmgr.msc.
& Zarzadzanie komputerem - O X
@IEM J, ‘\ H _PT

& Zarzadzanie komputerem (1oka]| Nazwa Peina nazwa
~ {fk Marzedzia systemowe

Opis Akcje

# Administrator Whudowane konte de administre... Uzytkownicy -
(® Harmonogram zadan T
& Gose

Whudowane konto do dostepu d...
] Podglad zdarzen

Wiecej akeji

55| Foldery udostepnione g,l;nndtn l:nmyé\ne Konto uzytkownika zarzadzane pr...
~ & Uzytkownicy i grupy lok{| . 7*9%"
S B yser] user!
| Usytkownicy 3
| Grupy Peluser2 user2
() Wydejnose #JWDAGUtilityAccount Konto uzytkownika zarzadzane i u...

A Menedzer urzgdzer
v 2 Magazmyn
& Zarzadzanie dyskami

4 Ushugi i aplikagje

24. Okno zarzgdzania komputerem — widok zarzqdzania uzytkownikami
Aby doda¢ uzytkownika do grupy nalezy klikng¢ na nim prawym przyciskiem myszy, wybra¢
opcje Wilasciwosci, przejs¢ do karty Czlonek grupy i kliknaé¢ Dodaj (il. 25). Teraz mozna wska-
za¢ nazwe grupy, do ktorej chcemy przydzieli¢ uzytkownika, np. Administratorzy.

Wiasciwosci: user2 ? X

Ogélne Czlonek grupy  Profil

Czlonek grupy:

&
B Uzytkownicy

Zmiary wprowadzone w czlonkostwie grupy

lsurn | uytkownika nie zostang wprowadzone do momentu

nastepnego zalogowania sie uzytkownika.

OK Anulyj Zastosyj Pomoc

25. Okno wiasciwosci uzytkownika
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3. Dyspozycja net w wierszu polecenia oferuje najwicksze mozliwosci. Dodanie konta o nazwie te-
stowy wymaga polecenia: net user testowy * /ADD (gwiazdka symbolizuje potrzeb¢ podania ha-
sta dla nowotworzonego konta). Usunigcie uzytkownika odbywa si¢ podobnie: net user testowy
/DELETE. Do uruchomienia wiersza polecen nalezy wpisa¢ cmd. Warto zrobi¢ to w trybie admi-
nistratora, czyli klikna¢ prawym przyciskiem myszy i wskaza¢ opcje Uruchom jako administra-
tor (il. 26).

Aplikacje Dokumenty Internet Wiecej v

Wszystko

Najlepszy wynik

i Wiersz polecenia
Apliki

CQ Uruchom jako administrator

Aplikacje

[ otwoérz lokalizage pliku Wiersz polecenia

- :
exampl -2 Przypnij do obszaru startowego HELEEE

B exampl &5 przypnj do paska zadar

B example500.cmd = otwérz
Wyszukaj w sieci Web 0 Uruchom jako administrator
cmd - Zobacz wyniki z sieci Web Otwérz lokalizacje pliku

cmd komendy = Przypnij do obszaru startowego
=2 Przypnij do paska zadari
cmd ipconfig

cmdd

cmder

0
0
0
L cmdf
0
0
0

cmdemd

O cmd

26. Uruchomienie wiersza polecenia
Konta uzytkownikoéw mogg posiada¢ zasady tworzenia, np. minimalng dtugo$¢ hasta czy okres
jego waznosci. Zmiana tych opcji wymaga przejscia do narzedzia Zasady zabezpieczen lokal-
nych dostepnego w Narzedziach administracyjnych (il. 27).

T Zasady zabezpieczen lokalnych - m] X
Plik Akca Widok Pomoc
| HE X H

7 Ustawienia zabezpieczen
p Zasady
v |4 Zasady konta
& Zasady haset

=
Ustawienie zabezpieczen
[iz] Hasto musi spelniac wymagania co do zhozonosci Wylaczeny

Miezdefiniowane

' Zasady blokady konta

5 Inspekeja minimalngj dugosci hasta

g Zasady lokalne L) Maksymalny ckres waznosci hasta 42 dni

| Zapora Windows Defender z zabezpie| . Minimalna dlugos¢ hasta 0 znakow

% Zasady menedzera listy sieci L2z Minimalny okres waznosci hasta 0 dni

" Zasady kluczy publicznych L) Wymuszaj tworzenie historii haset 0 pamigtanych haset
\2y) Zapisz hasta korzystajac z szyfrowania odwracalnego Wylaczony

~| Zasady ograniczen oprogramowania

Zasady sterowania aplikacjami 5 Zmniejsz restrykeyjnoéé limitéw minimalnej diugeéci hasta Niezdefiniowane
.g Zasady zabezpieczen IP w Komputer |

_| Kenfiguracja zaawansowanych zasad

27. Okno narzedzia Zasady zabezpieczen lokalnych

Przyktad 17. Uruchom jako administrator narzgdzie Zarzadzanie komputerem i utworz no-
wego uzytkownika Technol. Ustaw dla konta hasto i spraw, aby trzeba je byto zmieni¢ przy
nastepnym logowaniu. Sprawdz dziatanie tego rozwigzania.
1. Kiliknij:
1.1. Menu Start i zacznij wpisywac pierwsze litery Zarzadzanie komputerem (il. 29).
1.2. Z prawej Uruchom jako administrator (il. 28).
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Wszystko  Microsoft Bing  Aplikace  Dokumenty — Wiecej ¥

Najlepszy wynik

] 3 Zarzadzanie komputerem

¥ System

o

Zarzadzanie komputerem
zalando System

Microsoft Bing sugestie internetowe

zalando lounge

zakopane Otworz

zapisani sobie Uruchom jako administrator

Otworz lokalizagje pliku
zagraj sam

4 A Przypnij do obszaru startowego
zaswiadczenie o niekaralnosci

Przypnij do paska zadan
zara
Aplikacje

@ Zabezpieczenia Windows

l# Zarzadzanie drukowaniem

Zapora Windows Defender z
zabezpieczeniami zaawansowanymi

Ustawienia (4+)

28. Wyszukiwanie w menu Start

2. Uzytkownicy i grupy lokalne (il. 29).
3. Po prawej stronie okna z menu kontekstowego dla Uzytkownicy wybierz Nowy uzytkownik (il.
29).

A Zarzadzanie komputerem - o b's
Plik Akcja Widok Pomoc
s 2E G os

% Zarzadzanie komputerem (lokalne)
v |} Narzedzia systemowe

Nazwa Akcje

@ Harmonogram zadan
Podglad zdarzen

2| Foldery udostepnione

& Uzytkownicy i grupy lokalne

54 Ustugi i aplikacje

Bl U2y tkownicy |

] Grupy

Tworzy nowe konto uzytkownika lokalnego.

Uzytkownicy i gr... &
Wiecej akeji = P

Uzytkownicy -

() Wydajnoéé Wigcej akeji P Nowy uzytkownik...
& Menedzer urzadzen e
- Odswiez
v &9 Magazyn
== Zarzadzanie dyskami Pomoc

29. Okno Zarzqdzania komputerem — Uzytkownicy i grupy lokalne

Nazwa

Bl e ‘Tachnm

Petna nazwa ‘

Opis: ‘

Hasla: |-u-nun

Potwierdz haslo: |'""---"

Uzytkownik nie moze zmienié hasta
Haslo nigdy nie wygasa
[] Konto jest wylaczone

Pomoc

Uzytkownik musi zmienic¢ hasto przy nastepnym logowaniu

Utwérz

Zamknij

30. Okno nowego uzytkownika

4. Wpisz nazwe Technol i hasto (il. 30).
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Zaznacz opcje Uzytkownik musi zmienié hasto przy nastepnym logowaniu (il. 30).
Nacisnij Utworz i Zamknij (il. 30).
Po zalogowaniu na konto Technol pojawia si¢ komunikat o zmianie hasta.

Przyktad 18. Wykorzystaj wiersz polecenia, aby utworzy¢ nowego uzytkownika Techno2.
Uruchom wiersz polecenia cmd (il. 26).
Whpisz: net user Techno2 * /ADD (il. 31).
Wprowadz hasto i je powtdrz je (il. 31).

Microsoft Windows [Version 10.6.19645.6332]
(¢) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Windows\system32>net user Techno2 * /ADD

Wpisz hasio dla uzytkownika:
Wpisz hasto ponownie w celu potwierdzenia:
Polecenie zostalo wykonane pomyslnie.

31. Tworzenie uzytkownika Techno2 z dyspozycjg net

Przyktad 19. Z narzgdziem Zarzadzanie komputerem utworz nowa grupg¢ o nazwie Techno-
logia i dodaj do niej konta Technol oraz Techno?2. Ponadto do grupy Administratorzy dotacz
Technol. Zaloguyj si¢ i Sprawdz, czy kazdy z uzytkownikdw moze utworzy¢ nowa grupg?
Przejdz do Zarzadzania komputerem > Uzytkownicy i grupy lokalne > Grupy (il. 32).
Po prawej stronie okna z menu kontekstowego dla Grupy wybierz Nowa grupa (il. 32).

A Zarzadzanie komputerem - O x
Plik Akcja Widok Pomoc
e 2mc= H
K. Z_alzadzanie komputerem (loka)| Nazwa ~ || Akgje
~ |} Marzedzia systemowe & Administrat T )

"3 Harmonogram zadan 5 Administrat

[8] Podglad zdarzen &8 Caytelnicy ¢ Wiece) akeji ’ Newa grupa...

31| Foldery udostepnione %G?::ie ¥ Widok 3

v B Uzytkownicy i grupy lok
U . & Grupa kont o
| Heyteowmicy 115 USRS L
Grupy - £k ™
. sportyj liste...

® Wydajnosé & Operatorzy

& Menedzer urzadzen & Operatorzy Pomoc
v 28 Magazyn & Operatorzy

= Zarzadzanie dyskami i Operatorzy

T Ustugi i aplikacje & Replikator .
ST 2

< > || € >
Tworzy nowa grupe lokalna.

32. Okno zarzqdzania komputerem — widok zarzgdzania grupami

Wpisz nazwe Technologia i kliknij Utworz i Zamknij.
Z lewej czgsci okna wybierz Uzytkownicy a po prawej z menu kontekstowego dla Technol opcje
Wiasciwosci (il. 33).

| Uzytkownicy P Student Student
S Grupy A oo s
() Wydajnog¢ Bl Tech Ustawianie hasta...
% Menedzer urzadzeri P wDA Wszystkie zadania 5
v =5 Magazyn .
=% Zarzadzanie dyskami Usuri
T4 Ustugi i aplikacje Zmien nazwe
= >« Wiasciwosci

33. Fragment okna zarzgdzania komputerem - menu kontekstowe dla uzytkownika Technol

Na karcie Czlonek grupy wskaz Dodaj, a w kolejnych oknach dialogowych Zaawansowane
i Znajdz teraz.

Kliknij dwa razy na grupie Technologia.

Pozamykaj okna dialogowe przyciskiem OK.
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do Technologia.

Powtorz czynnosci, aby doda¢ uzytkownikéw do grup: Technol do Administratorzy i Techno?2

Po zalogowaniu na konto Technol system pozwala utworzy¢ nowa grupe, W przypadku Techno2

Przyktad 20. Skonfiguruj system tak, aby hasto miato minimalnag dtugos¢ 14 znakoéw i byto
wazne tylko 30 dni. Prog blokady konta ustaw na 3 nieudane proby logowania i czas trwania
blokady na 2 minuty. Sprawdz zachowanie systemu Windows po wprowadzeniu zmian i Sprobuj

Wybierz Start > Narzedzia administracyjne systemu Windows > Zasady zabezpieczen lokal-

9.
nie jest to mozliwe, bo pojawia si¢ odmowa dostepu.
zalogowac¢ si¢ na konto Technol podajac czterokrotnie btedne hasto.
1.
nych > Zasady konta.
2. Wskaz Zasady hasel (il. 34):

2.1. Minimalna dtugos¢ hasta (il. 34, 1) i wprowadz liczbe 14.

i;l Ustawienia zabezpieczen
" Zasady konta
“ry Zasady hasel
‘& Zasady blokady konta
“n Zasady lokalne
| Zapora Windows Defender z zabez

| 7azaru menedrera liche cieri

>

W

£

~

L

~

Zasady e

\ls| Haste musi spetniac wymagania co do ztozonosci
L:E] Inspekcja minimalne) dbugosci hasta
Maksymalny okres waznosci hasta

inimalna diugos¢ hasta

125 Minimalrny okres waznosci hasta
L4

34. Konfiguracja system - ustawianie hasta

2.2. Maksymalny okres wazno$ci hasta (il. 34, 2) i wpisz 30.
3. Kiliknij z lewej strony okna Zasady blokady konta (il. 35):
3.1. Prog blokady konta (il. 35, 1) ustaw na 3 nieudane proby logowania.

::l._'_;, Zasady zabezpieczen lokalnych

Plik  Akca Widek Pemoc

e 7EXE 2| HE

O X

i Ustawienia zabezpieczenr
v [ Zasady konta
" Zasady haset
“r, Zasady blokady konta
‘i Zasady lokalne

~

Lasady
i Czas trwania blokady konta 2

1 Prog blokady konta

2] Wyzeruj licznik blokady konta po

£

35. Konfiguracja system — blokada konta

3.2. Czas trwania blokady (il. 35, 2) na 2 minuty.

4. Po czterokrotnym wpisaniu btednego hasta przy logowaniu jako uzytkownik Technol system
Windows wyswietlit informacje, ze wywotywane konto jest obecnie zablokowane.
Przyktad 21. Usun konto Techno2 z systemu z narzgdziem Zarzadzanie komputerem.
1. Otwérz Zarzadzanie komputerem.
2. Wskaz Uzytkownicy i grupy lokalne, a potem Uzytkownicy (il. 36).
3. Kliknij prawym przyciskiem myszy na koncie Techno2 i wybierz Usun (il. 36).
=] Uzytkownicy &J Student Student Wiece.. P
| Grupy &JTechna‘l Technol
@ Wydajnosc / - Ustawianie hasta...
7y Menedzer urzadzeri &WDAGU““W"
v 22 Magazyn Wszystkie zadania >
- o Za.r.zqdz.anie. dyskami Usuri
7 Ustugi i aplikacje

36. Fragment okna zarzqdzania komputerem - usuwanie Techno2 z menu kontekstowego
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ZADANIA

Oblicz:

1.1. lle bajtow zawiera 1MiB danych?

1.2. Tle kibibajtow przechowuje plik, ktory zajmuje na dysku twardym 16384 B?

1.3. Tle maksymalnie KiB danych moze przesta¢ w ciggu sekundy tgcze internetowe 0 przepusto-
wosci 50Mb/s?

Zapisz liczbg:
2.1.1. Dwoéjkowsa 1000 000 000 w systemie dziesietnym.
2.1.2. Dziesigtng 68 w systemie dwojkowym.
2.1.3. Szesnastkowg BSF w systemie dziesi¢tnym.

Wykonaj konwersj¢ kodowania pliku:

3.1. Uruchom Notatnik i wklej tekst: Zazol¢ gesla jazn.

3.2. Zapisz plik z nazwg kodowanie.txt i formatem UTF-8.

3.3. Otworz aplikacje Visual Studio Code i wezytaj powyzszy plik.

3.4. Zmien jego kodowanie na ISO 8859-2 i zapisz.

3.5. Obejrzyj go w programie Notatnik. Czy kodowanie polskich znakéw jest poprawne? Jaki jest
efekt przy otwieraniu tego pliku w programie Visual Studio Code?

Uruchom Eksploratora plikow w systemie Windows:

4.1. Przejdz do katalogu gtownego (partycji) C:\ i skorzystaj z programéw Notatnik oraz Paint,
aby utworzy¢ nastgpujaca strukture katalogowo-plikows (il. 37):

C:/

L student

folder 1
': plik 1.txt
plik 2.jpg

folder 2

37. Struktura katalogowo-plikowa

4.2. Skopiuj plik_1.txt do folder_2.
4.3. Skasuj plik_1.txt w folder_1.
4.4, Przenies plik_2.jpg do katalogu student.
4.5. Udostepnij folder_1 w trybie tylko do odczytu, a folder_2 do odczytu i zapisu.
4.6. W sali, gdzie odbywaja sie zajecia sprawdz na sasiednim komputerze udostepnione przez cie-
bie zasoby. Sprobuj zapisa¢ dowolny plik do folder_2.
Dokonaj kompresji danych i utworz plik 0 nazwie zmniejszanie.zip, ktory bedzie zawierat kata-
logi z zadania 4 tj. folder_1 i folder_2 wraz z ich zawartoScia.
Usun katalog student, z wyjatkiem pliku zmniejszanie.zip, a potem go przywr6é i skontroluj za-
warto$¢ catej struktury.
Zaloguj si¢ na konto z uprawnieniami administratora i utworz:
7.1. Nowego uzytkownika o nazwie UWS1 z hastem. Czy mozesz utworzy¢ nowe konto majac
uprawnienia uzytkownika UWS1?
7.2. Nowego uzytkownika o nazwie UWS2 z hastem, ktore nalezy zmienié¢ przy nastgpnym logo-
waniu. Sprawdz dziatanie tej opcji.
7.3. Grupe o nazwie Studenci. Dodaj do niej konta UWS1 oraz UWS2, a UWS1 ponadto do
grupy Administratorzy. Czy kazdy z tych uzytkownikow moze tworzy¢ nowa grupe?
Korzystajac z narzgdzia Ustawienia zabezpieczen lokalnych skonfiguruj system, aby:
8.1. Hasta byly wazne tylko 14 dni.
8.2.  Minimalna dlugos¢ hasta wynosita 14 znakow.
8.3.  Po 2 nieudanych probach zalogowania na konto czas trwania blokady wynosit 1 minute.
Sprobuj zalogowac si¢ na konto UWS2 podajac trzykrotnie btedne hasto. Jak zareagowal system
Windows?
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